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zalacznik nr 1 do zapytania ofertowego

RR.271.2.2025
Umowa

o przeprowadzenie audytu ,,Cyberbezpieczny Samorzad”

(zwana dalej ,,Umow3”)

zawarta w dniu 2025 1. W oeii
pomiedzy:
NIP: oo ,REGON: Lo
reprezentowana/nym przez:
.................................... — (funkcja)
- zwana/nym w dalszej cz¢Sci Umowy ,,Zamawiajacym”
a
NIP: o ,REGON: Lo

reprezentowana/nym przez:
.................................... — (funkcja)

- zwanym w dalszej czeSci Umowy ,,Wykonawea”,

tacznie w Umowie zwanymi ,,Stronami”.

§1

Postanowienia ogdlne

Zamawiajacy zleca a Wykonawca przyjmuje zlecenie polegajace na realizacji audytu
okreslajagcego poziom cyberbezpieczenstwa podmiotu audytowanego polegajacego
na zbadaniu poziomu bezpieczefistwa zardéwno przed wdrozeniem Systemu Zarzadzania
Bezpieczenstwem Informacji  (,Audyt wstepny”), jakipo jego wdrozeniu
(»Audyt koncowy”) wraz z konsultacjami w WWw. zakresie -
W zamian za co Zamawiajacy zobowiagzuje si¢ do zaptaty umowionego wynagrodzenia.
Przedmiot umowy okreslony w ust. 1 w dalszej cze$ci Umowy definiowany jest rowniez
terminem ,,ustuga”.

Podmiot audYtOWaNY: .......ooviti e,

Przystapienic do realizacji Umowy przez Wykonawce w zakresie dot. Audytu
wstepnego nastgpi w terminie nie dtuzszym niz 30 dni liczonych od dnia zgloszenia
przez Zamawiajacego wniosku dot. gotowosci Zamawiajacego do przystgpienia przez
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Wykonawce do realizacji Umowy, ktory to wniosek powinien zosta¢ zgloszony w formie
elektronicznej pod adres e-mail osoby upowaznionej do kontaktu w ramach Umowy
ze strony Wykonawcy (§10 ust. 5 pkt a). Strony w drodze korespondencji e-mailowej,
badz wustalen telefonicznych potwierdzonych przez Zamawiajacego w drodze
korespondencji e-mailowej, ustalg szczegotowa date rozpoczecia realizacji ustugi.

Ustuga dot. Audytu wstepnego zostanie zrealizowana w terminie 60 dni liczac od dnia,
0 ktorym mowa w ust. 4 zdanie drugie, przy czym czas ten moze ulec zmianie
(wydhuzeniu), z uwagi na okoliczno$ci wskazane w postanowieniach Umowy.
Przystapienic do realizacji Umowy przez Wykonawce w zakresie dot. Audytu
koncowego nastapi po dokonaniu przez Zamawiajacego zgtoszenia Wykonawcy wniosku
dot. gotowosci Zamawiajacego do przystgpienia przez Wykonawce do realizacji tej
czesci Umowy, ktory to wniosek powinien zostaé zgtoszony w formie elektronicznej pod
adres e-mail osoby upowaznionej do kontaktu w ramach Umowy ze strony Wykonawcy
(§10ust. 5 pkt a). Strony w drodze korespondencji e-mailowej, badZz ustalen
telefonicznych potwierdzonych przez Zamawiajacego w drodze korespondencji e-
mailowej, ustalg szczegotowa date rozpoczecia realizacji ustugi.

Ustuga dot. Audytu koncowego zostanie zrealizowana w terminie 60 dni liczac od dnia,
0 ktorym mowa w ust. 6 zdanie drugie, przy czym czas ten moze ulec zmianie
(wydtuzeniu), z uwagi na okoliczno$ci wskazane w postanowieniach Umowy.
Wykonawca uprawniony jest to realizacji ustugi w sposob zdalny za pomoca srodkéw
komunikowania si¢ na odlegltos¢.

§2
Zakres przedmiotu Umowy
Realizacja Audytu wstepnego obejmuje nastepujace czynnosci:
1) spotkanie otwierajace Audyt wstepny;
2) weryfikacja zgodnosci przyjetych procedur z przepisami Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(t.j. Dz. U. 2024 r., poz. 773);

3) weryfikacja zgodnosci przyjetych procedur z zakresu cyberbezpieczenstwa
wynikajacych z obowigzkdéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa (t. j. Dz. U. z 2023 r., poz. 913);

4) weryfikacja zgodnoS$ci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajacych z obowigzkoéw okreslonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych Dz. U. UE. L. 2016, poz. 119.1 1 2. — dalej
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,RODO”) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(t.j. Dz. U.z2019r., poz. 1781);

5) zamknigcie Audytu wstgpnego;

6) przygotowanie i przekazanie raportu z Audytu wstepnego;

7) omoOwienic  wynikow  Audytu  wstepnego oraz wydanie  rekomendacji
Zamawiajacemu.

Realizacja Audytu koncowego obejmuje nastepujgce czynnosci:

1) spotkanie otwierajgce Audyt koncowy;

2) weryfikacja zgodnos$ci przyjetych procedur z przepisami Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (t. j.
Dz. U. 2024 r., poz. 773);

3) weryfikacja zgodnosci przyjetych procedur z zakresu cyberbezpieczenstwa
wynikajacych z obowigzkoéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (t. j. Dz. U. z 2023 r., poz. 913,);

4) weryfikacja zgodnoS$ci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajacych z obowigzkoéw okreslonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. — dalej
,RODO”) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(t.j. Dz. U.z2019r., poz. 1781);

5) testy podatnosci infrastruktury teleinformatycznej;

6) audyt infrastruktury sieciowej;

7) zamknigcie Audytu koncowego;

8) przygotowanie i przekazanie raportu z Audytu koncowego;

9) omowienie wynikoéw  Audytu koncowego oraz wydanie rekomendacji

Zamawiajacemu.

. Zakonczenie realizacji ustug ujetych w ust. 1 1 ust. 2 zostanie potwierdzone protokotem
odbioru stanowigcym Zalacznik nr 2 do Umowy, przy czym Wykonawca poinformuje
Zamawiajacego o zakonczeniu przedmiotowego etapu Umowy.

§3
Raporty z Audytu
. Zakonczenie zrealizowanej czgsci ustugi okreslonej w §2 ust. 1 1 ust. 2 Umowy stanowi
dokument raportu z Audytu wstgpnego, o ktorym mowa w §2 ust. 1 pkt 6 Umowy oraz
dokument raportu z Audytu koncowego, o ktérym mowa w §2 ust. 1 pkt 8§ Umowy.
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Raport z Audytu wstepnego =zostanie przekazany Zamawiajagcemu w terminie
okreSlonym w §1 ust. 5 Umowy, natomiast raport z Audytu koncowego zostanie
przekazany Zamawiajagcemu w terminie okreslonym w §1 ust. 7 Umowy (tgcznie zwane
dalej ,,dokumentami”) — w jednym egzemplarzu w jezyku polskim, w wersji
elektronicznej i w formie zaszyfrowanej za posrednictwem poczty elektronicznej e-mail,
pod adres wskazany w §10 ust. 4 pkt a) Umowy. Hasto do zaszyfrowanego pliku
dokumentu zostanie przekazane za posrednictwem numeru telefonu (w sposob ustny
lub za posrednictwem wiadomos$ci sms) osoby wskazanej w §10 ust. 4 pkt a) Umowy,
w tym samym dniu co przestany dokument. Dzien przestania kazdego z dokumentow
Strony uznajg jako dzien jego odbioru przez Zamawiajacego, a tym samym za dzien
zakonczenia czynnosci dotyczacych danej ushugi, ktéra to data zostaje przez Strony
potwierdzona w protokole odbioru stanowigcym Zatgcznik nr 2 do Umowy.

Dokumenty okreslajg stan faktyczny istniejacy w zasobach techniczno-organizacyjnych
podmiotu audytowanego na dzien realizacji ustugi i ich tre$¢ nie podlega zmianom.
Zamawiajacy posiada mozliwos¢ zgtoszenia do Wykonawcy pytan lub uwag dotyczacych
treSci otrzymanego dokumentu w terminie 7 dni kalendarzowych liczonych od dnia
otrzymania dokumentu, w sposob, o ktorym mowa w ust. 2 powyzej. Zgloszenie pytan
lub uwag winno nastgpi¢ za posrednictwem poczty elektronicznej e-mail, pod adres
wskazany w §10 ust. 5 pkt a) Umowy. Wykonawca jest zobowigzany ustosunkowaé si¢
do pytan lub uwag Zamawiajagcego w formie pisemnej za posrednictwem poczty
elektronicznej e-mail w terminie 14 dni kalendarzowych od otrzymania zgloszenia.
OdpowiedZ na pytania winna nastgpi¢ za posrednictwem poczty elektronicznej e-mail,
pod adres wskazany w §10 ust. 4 pkt a) Umowy.

W przypadku uzasadnionych uwag skutkujacych koniecznosciga poprawy tresci
dokumentu, Wykonawca dokona ich uwzglednienia i poprawy jego treSci w terminie,
0 ktorym mowa w ust. 3 zdanie ostatnie. W przypadku uwzglednienia uwag, poprawiony
dokument zostanie przestany zgodnie z ust. 2. W przypadku uwag zdaniem Wykonawcy
niezasadnych, Wykonawca zobowigzuje si¢ przedstawi¢ wobec nich swoje stanowisko
W terminie, o ktorym mowa w zdaniu pierwszym niniejszego ustepu, przesylajac
to stanowisko za posrednictwem poczty elektronicznej e-mail pod adres wskazany w §10
ust. 4 pkt a) Umowy.

§4
Obowiazki i oSwiadczenia Wykonawcy

Wykonawca zobowigzuje si¢ do wykonania Umowy z zachowaniem zasad nalezytej
starannosci, wynikajacych z zawodowego charakteru prowadzonej przez siebie
dziatalnosci.

Wykonawca zobowiazuje si¢, ze w toku realizacji ushugi uzywat bedzie programoéw,
materiatdw, narzedzi oraz informacji, do ktérych posiada stosowne uprawnienie
i ktore nie naruszajg praw osob trzecich, w szczeg6lnosci za$ nie naruszajg przepisOw
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ustawy zdnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(t.j. Dz. U. z 2022 r., poz. 2509 ze zm.).

§5

Obowiazki i oSwiadczenia Zamawiajacego
Zamawiajacy zobowigzuje si¢ do zapewnienia Wykonawcy w siedzibie podmiotu
audytowanego dostgpu do pomieszczen, komputeréw, urzadzen oraz do systemow
informatycznych niezbednych do realizacji Umowy.
Zamawiajacy zobowigzuje si¢ do przekazywania za posrednictwem wyznaczonego
pracownika lub przez pracownika podmiotu audytowanego niezwtocznie wszelkich
dokumentow lub informacji niezb¢dnych do prawidtowej realizacji ustugi, w terminie
nie dluzszym niz 1 dzien roboczy, liczonym od dnia zgloszenia przez Wykonawce
stosownej potrzeby uzyskania informacji niezbednych do wykonania Umowy.
Przekazanie moze nastapi¢ w dowolnej formie, nie wylaczajac przestania informacji z
wykorzystaniem poczty elektronicznej lub tradycyjnej, albo poprzez konsultacje
telefoniczne.
W  sytuacji powstania przeszkod w wykonaniu Umowy, lezacych po stronie
Zamawiajacego, niezwlocznie poinformuje on Wykonawce o powyzszym w formie
elektronicznej pod adres e-mail osoby, o ktorej mowa w §10 ust. 5 pkt a) Umowy.
Okres czasowej przeszkody w wykonaniu Umowy powstaly po stronie Zamawiajgcego
powoduje przesunigcie terminu realizacji Umowy, o ktorym mowa w §1 ust. 5 Umowy,
0ilo$¢ dni, w trakcie ktorych Wykonawca z nie swojej winy nie mogl wykonywac
Umowy w zwigzku z trwaniem tej przeszkody.
Zamawiajacy wyraza zgode na przeprowadzenie przez Wykonawce czynnosci w zakresie
objetym Umowa, w tym udziela Wykonawcy zgody na przetwarzanie danych
zgromadzonych podczas $wiadczenia ustugi, badz zobowigzuje si¢ do zapewnienia
Wykonawcy udzielenia zgody na przetwarzanie danych przez podmiot audytowany.
Strony w toku trwania Umowy zobowigzane sa do dbania o dobre imi¢ kazdego
z kontrahentow, w szczegdlnosci zobowigzujg si¢ do zaniechania publicznego wyrazania
opinii, pogladow, tresci itp., ktére moglyby naruszy¢ zaufanie do ktorejkolwiek z nich.

§6
Upowaznienie
W celu prawidlowego wykonywania obowiazkéw wynikajacych z niniejszej Umowy
Zamawiajacy udziela Wykonawcy upowaznienia do osobistego przeprowadzenia
wszelkich audytéw i czynno$ci zmierzajacych do realizacji Umowy, swoim zakresem
obejmujacych w szczeg6élnosci: uprawnienie do przetwarzania danych, w tym danych
osobowych, uprawnienie do wstepu do pomieszczen zawierajacych audytowane zasoby,
uprawnienie do dostgpu do urzadzen, komputerow, systemow informatycznych objetych
audytowaniem oraz — w przypadku zaistnienia takiej koniecznosci - instalacji
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oprogramowania informatycznego niezbednego do realizacji Umowy,
a takze wykonywania wszelkich innych niezbednych czynno$ci faktycznych w celu
realizacji obowigzkéw wynikajacych z niniejszej Umowy. Jednocze$nie Zamawiajacy
zobowigzuje si¢ zapewni¢ powyzsze warunki w stosunku do podmiotu audytowanego,
jesli podmiot ten nie bytby tozsamy z podmiotem Zamawiajacego.

Zamawiajgcy ustanawia na rzecz Wykonawcy uprawnienie do ustanowienia substytucji
upowaznienia, o ktorym mowa wust. 1, na rzecz pracownikow 1 zleceniobiorcow
Wykonawcy, z takim samym zakresem przedmiotowym umocowania, co upowaznienie
gléwne. Strony zgodnie postanawiajg, ze przepis art. 106 k.c. stosuje si¢ odpowiednio.
Wykonawca lub w jego imieniu — pelnomocnik, Dyrektor Dziatu przedsi¢biorstwa
Wykonawcy, zobowiazuje si¢ do udzielenia na pisSmie audytujagcemu pracownikowi
(lub zleceniobiorcy Wykonawcy) upowaznienia do przeprowadzenia czynno$ci
audytowych. Upowaznienie jest wazne przez caly okres trwania Umowy,
chyba ze Wykonawca  cofnie  upowaznienie, o Czym niezwlocznie = powiadomi
Zamawiajacego.

Zamawiajacy zobowigzany jest do zapewnienia wyznaczenia pracownika, ktory bedzie
obecny przy przeprowadzaniu czynnos$ci audytujacych w  siedzibie podmiotu
audytowanego, ktory zarazem jest osobg odpowiedzialng za obstuge informatyczng
podmiotu audytowanego.

Niezapewnienie przez Zamawiajacego obecnosci wyznaczonego pracownika lub osoby
odpowiedzialnej za obstuge informatyczng podmiotu audytowanego, o ile nie bedzie to
niezbedne do prawidtowej realizacji czynnoSci audytowych, nie wstrzymuje
wykonywania przez Wykonawce obowigzkow, wynikajacych z Umowy, przy czym moze
skutkowaé¢ obowigzkiem zwrotu uzasadnionych kosztow dojazdu pracownikow
Wykonawcy do siedziby podmiotu audytowanego w przypadku, w ktorym nieobecnos¢
ww. 0s0b uniemozliwi wykonanie czynno$ci audytowych zmierzajacych do realizacji
ushug.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez b : *
na Rozwdj Cyfrowy - Polska Unie Europejska S



1.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 3 *
na Rozwdéj Cyfrowy - Polska Unie Europejska K

*

§7
Wynagrodzenie

Z tytulu realizacji niniejszej Umowy Wykonawcy przystugiwaé bedzie wynagrodzenie

(dalej ,,Wynagrodzenie™) ptatne w sposdb nastepujacy:

1) za realizacje czynno$ci oznaczonych w §2 ust. 1 Umowy: ............. zk netto
(stownie: ................. 00/100 ztotych netto) powickszone o nalezny podatek VAT
wedle stawki obowigzujacej w miesigcu wystawienia faktury VAT, ptatne z dotu
po zakonczeniu realizacji tej czgsci ushugi;

2) za realizacje czynno$ci oznaczonych w §2 ust. 2 Umowy: ............. 7l netto
(stownie: ................. 00/100 ztotych netto) powigkszone o nalezny podatek VAT
wedle stawki obowigzujacej] w miesigcu wystawienia faktury VAT — ptatne z dotu
po zakonczeniu realizacji tej czesci ustugi;

Kazde z czgéci Wynagrodzenia zostanie uregulowane w terminie 7 dni od daty

dostarczenia Zamawiajagcemu prawidlowo wystawionej faktury VAT, przelewem na

rachunek Wykonawcy podany w fakturze. W przypadku opodznienia w zaplacie

Wynagrodzenia, Wykonawcy przystuguje uprawnienie do naliczenia Zamawiajagcemu

odsetek ustawowych za opdznienie w transakcjach handlowych.

Za datg spelienia $wiadczenia pieni¢znego uznaje si¢ dzien wplywu Wynagrodzenia

na rachunek bankowy Wykonawcy.

Zamawiajacy o$wiadcza, ze wyraza zgod¢ na otrzymywanie drogg elektroniczng faktury,

faktury korygujacej, jak rowniez duplikatu tych faktur wystawionych przez Wykonawce,

zgodnie z powszechnie obowigzujagcymi  przepisami, w formacie PDF,
naadrese-mail: ...

Wykonawca o$wiadcza, ze faktura, faktura korygujaca, jak rowniez duplikaty tych faktur

zostang przesytane z adresu e-mail:...................o

Strony os$wiadczajg, iz zmiana adresoOw e-mail okre§lonych w ust. 4 1 5 nie stanowi

zmiany Umowy i nie wymaga zgody drugiej Strony. O zmianie adreséw e-mail

okreslonych w ust.4 1 5 Strony beda sobie przekazywac informacje niezwtocznie

w formie pisemnej lub elektronicznej.

Fakture, fakture korygujaca, jak rowniez duplikaty tych faktur Strony uznaja za

skutecznie dorgczone z dniem ich wystania przez Wykonawce na adres e-mail okreslony

w ust. 4.

W przypadku wystawienia przez ktorgkolwiek ze Stron dokumentéw korygujacych

do faktury VAT, termin o ktorym mowa w ust. 2 liczony bedzie od daty wpltywu

wysltania dokumentu korygujacego — faktury korygujace;.

Wykonawca o$§wiadcza, ze jest czynnym podatnikiem VAT oraz potwierdza, ze nazwa

firmy, adres prowadzenia dziatalnosci, NIP oraz nr rachunku bankowego podany na

fakturze sg zgodne z wykazem podatnikoéw VAT prowadzonym przez Szefa Krajowej

Administracji Skarbowej.
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Faktury VAT, na ktorych bedzie figurowal rachunek bankowy spoza ,,Biatej listy”, beda
traktowane, jako faktury nieprawidtowe, niepodlegajace zaptacie do czasu dokonania
stosownych korekt. W przypadku, gdy pomiedzy wystawieniem faktury VAT, a
terminem platnosci Wykonawca dokona zmiany rachunku bankowego w ,,Biatej liscie” 1
na dzien zaptaty nie dokona on stosownej korekty, taka faktura VAT réwniez bedzie
uznana za nieprawidlowa, co skutkowa¢ bedzie wstrzymaniem platnosci. Zaden
Z powyzszych przypadkoOw nie stanowi opdznienia uprawniajgcego Wykonawce do
odsetek ustawowych za op6znienie lub jakichkolwiek innych.

Jezeli w momencie zaptaty przez Zamawiajgcego numer rachunku bankowego wskazany
przez Wykonawce w fakturze VAT nie jest numerem rachunku bankowego Wykonawcy
wskazanym w "Biatej liScie" podatnikow VAT, Zamawiajacy wstrzyma si¢ z platnoscia
na rzecz Wykonawcy, bez konsekwencji wynikajacych z niewykonania zobowigzania lub
opo6znienia w zaptacie, do momentu, w ktérym numer rachunku bankowego wskazany w
fakturze VAT i tzw. ,,Biatej liscie” podatnikow VAT beda zgodne.

W tym miejscu Strony okreslaja dane potrzebne do wystawienia faktury VAT:

a) NABYWCA:
b) ODBIORCA:

§8

Sila wyzsza
W czasie trwania sily wyzszej, strony Umowy zwolnione be¢da od wszelkiej
odpowiedzialno$ci za jej niewykonanie lub nienalezyte wykonanie, jezeli tylko
okolicznosci zaistnienia sity wyzszej beda stanowity przeszkode w wykonaniu Umowy.
Postanowienie ze zdania poprzedzajacego zastosowanie begdzie miato rowniez w okresie
bezposrednio poprzedzajacym lub nastepujagcym bezposrednio po wystgpieniu sity
wyzszej, jezeli tylko we wskazanym okresie oddziatywanie sity wyzszej bedzie stanowito
przeszkode w wykonaniu Umowy.
Przez ,sile wyzsza”, o ktérej mowa w ustgpie poprzedzajagcym, nalezy rozumieé
zdarzenie o charakterze przypadkowym lub naturalnym, catkowicie niezalezne od woli i
dziatania Wykonawcy lub Zamawiajacego, ktdérego nie mozna byto przewidzie¢
i niemozliwe byto jego zapobiezenie, w szczegodlnosci takie zdarzenia jak: powodz,
wlamanie, dtugotrwaly zanik energii elektrycznej wywotany awarig dostawcy energii,
zaprzestanie funkcjonowania sieci Internet, wojna, akt terroru, wprowadzenie stanu
wyjatkowego etc.
Strona Umowy uprawniona bedzie do powotywania si¢ na sile wyzsza jednie w Sytuacji,
w ktorej niezwlocznie poinformuje o powyzszym drugg strong, w sytuacji w ktorej
posiadzie przekonanie, ze zdarzenie to uniemozliwia lub znacznie utrudnia wykonanie
Umowy.
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§9
Ochrona danych osobowych

W przypadku realizacji Umowy na rzecz Zamawiajacego bedacego zarazem podmiotem

audytowanym, na podstawie art. 28 RODO Zamawiajacy — zwany dalej na potrzeby

regulacji  dotyczacej] powierzenia przetwarzania danych osobowych rowniez

»Administratorem”, powierza Wykonawcy — zwanemu W dalszej czg¢$ci niniejszego

paragrafu ,,Procesorem”, dane osobowe do przetwarzania, na zasadach okreslonych

w niniejszej Umowie oraz w celu i zakresie niezb¢dnym do realizacji jej przedmiotu.

Przetwarzanie przez Procesora powierzonych danych osobowych bedzie obejmowato

czynnosci na danych osobowych takie jak: przegladanie. Przetwarzanie nastgpowac

bedzie W sposob ciaggly w formie tradycyjnej (papierowej) lub elektroniczne;.

Przetwarzanie dotyczy¢ bedzie:

Kategoria osob, ktorych dane beda przetwarzane: osoby zatrudnione i wykonujace

prace w zakladzie pracy Zamawiajacego niezaleznie od podstawy prawnej takiego

zatrudnienia i wykonywanej pracy.

Rodzaj danych, ktore bedq przetwarzane: imi¢, nazwisko, stanowisko pracy, stuzbowy

numer telefonu, stuzbowy adres poczty elektronicznej e-mail, logi lub inne dane

personalne dotyczace wykonywanej pracy w systemach teleinformatycznych.

Czas trwania przetwarzania powierzonych Procesorowi danych osobowych bedzie

zgodny z okresem realizacji przedmiotu niniejszej Umowy.

Procesor zobowigzany jest do przetwarzania danych osobowych wylacznie

w celach zwigzanych z wykonywaniem niniejszej Umowy oraz uprawniony jest

do przetwarzania danych osobowych wyltacznie w takim zakresie, w jakim zostalo

mu to powierzone przez Administratora.

Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej

Umowy danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie

od podstawy takiego rozwigzania, chyba ze prawo Unii Europejskiej lub prawo panstwa

cztonkowskiego nakazuja przechowywanie danych osobowych.

Procesor przetwarza dane osobowe wylagcznie na udokumentowane polecenie

Administratora, przez ktore Strony rozumiejg niniejsza klauzulg¢ powierzenia lub

indywidualne  polecenia i instrukcje  przekazywane  Procesorowi  zgodnie

z postanowieniami niniejszej Umowy oraz:

a) zapewnia, aby kazda osoba przetwarzajagca w jego imieniu dane osobowe posiadata
upowaznienie do przetwarzania danych osobowych;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
si¢ do zachowania tajemnicy lub by podlegalty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

€) podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majgce na celu
zapewnienia bezpieczenstwa danych osobowych zgodnie z art. 32 RODO;
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d) nie korzysta z ustug innego podmiotu przetwarzajacego, bez uprzedniej pisemne;j
zgody Administratora;

e) w miar¢ mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki
techniczne i organizacyjne, wywigza¢ si¢ z obowigzku odpowiadania na zadania
osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okre§lonych w art. 12-
23 RODO;

f) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigzac si¢ z obowigzkoéw okreslonych w art. 32-36 RODO;

g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyz;ji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, w tym rowniez te, zawarte na nos$nikach danych i potwierdza
powyzsze przekazaniem Administratorowi protokotu, ktorego wzor okresla Zatacznik
nr 1, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych;

h) udostepnia Administratorowi wszelkie informacje niezb¢dne do wykazania spetnienia
obowigzkow okreslonych w art. 28 RODO oraz umozliwia Administratorowi (lub
upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym inspekcji,
I przyczynia si¢ do nich;

1) w przypadku przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, przed rozpoczeciem przetwarzania informuje Administratora
0 takim obowigzku prawnym, o ile prawo nie zabrania udzielania takiej informacji
Zuwagi na wazny interes publiczny, natomiast w przypadku indywidualnej woli
przekazania przez Procesora powierzonych danych osobowych do panstwa trzeciego
lub organizacji mi¢dzynarodowej dokonuje tego przetwarzania jedynie na odrgbne
polecenie Administratora;

J) zobowigzuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym Ilub sadowym, dotyczacym
przetwarzania przez Procesora danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Procesora, a takze o wszelkich planowanych - o ile sa mu wiadome -
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez tego
Procesora danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Ochrony Danych Osobowych.

Jezeli powierzone dane osobowe sa przetwarzane w formie elektronicznej

na serwerach 1 nosnikach danych Procesora, te serwery 1 nosniki nie moga znajdowac si¢

poza obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

Procesor zobowigzuje si¢ do kazdorazowego 1 niezwlocznego informowania

Administratora o przypadkach naruszenia przepisow prawa dotyczacych ochrony

powierzonych danych osobowych, w tym w szczegolnosci przepisow RODO,

zaistnialych w okresie obowigzywania niniejszej Umowy. Procesor wspotdziata
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z Administratorem przy ustalaniu szczegotow zwigzanych ze zgloszonym mu
naruszeniem, w szczegolnosci przyczyn i skutkéw jego wystapienia oraz wdraza zalecane
przez Administratora $rodki, majace na celu ztagodzenie ewentualnych niekorzystnych
skutkéw naruszenia danych osobowych oraz $rodki naprawcze.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktorym mowa

w art. 33 RODO, Procesor zglasza je Administratorowi bez zb¢dnej zwtoki. Zgloszenie

naruszenia ochrony danych osobowych Administratorowi powinno nastgpi¢ w formie

pisemnej lub elektronicznej na wskazany adres poczty elektronicznej Administratora
tj. osoby upowaznionej do kontaktu ze strony Zamawiajacego, o Kktdrej mowa

w §10 ust. 4 pkt a) Umowy i powinno obejmowac co najmnie;j:

a) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
kategorie 1 przyblizong liczbg oséb, ktorych dane osobowe dotycza, oraz kategorie i
przyblizong liczbg wpisow, ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) srodki zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach s$rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Na wypadek naruszenia przez Procesora zasad przetwarzania danych osobowych

(okreslonych w przepisach powszechnie obowigzujacego prawa, RODO oraz niniejszej

Umowy), skutkujagcego zobowigzaniem Administratora na mocy prawomocnego

orzeczenia sadu, ugody sadowej badz  porozumienia  mediacyjnego

do wyptaty odszkodowania, zado§¢uczynienia lub kary pieni¢znej, Procesor zobowigzuje
si¢ zrekompensowa¢ Administratorowi udokumentowane straty z tego tytulu w pelnej
wysokosci. Zobowigzanie Procesora, o ktorym mowa powyzej, powstanie pod
warunkiem pisemnego powiadomienia go o kazdym przypadku wystapienia przez osoby

trzecie zroszczeniem wobec Administratora z podaniem podstaw prawnych i

faktycznych, wterminie 7 dni od daty dowiedzenia si¢ Administratora o takim

roszczeniu.

Procesor ponosi odpowiedzialno$¢ za wszelkie dziatania 1 zaniechania 0s6b przez niego

upowaznionych do przetwarzania danych osobowych oraz za takie dziatania i

zaniechania innego podmiotu przetwarzajacego, ktdremu powierzyt przetwarzanie

danych Administratora.

Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem

przez  niego  danych  naruszajacym  przepisy  prawa, jezeli  wykaze,

Ze nie mozna mu przypisa¢ winy za zdarzenie, ktore doprowadzito do powstania szkody.

Procesor zapewnia, ze dane osobowe nie begda udostgpniane jego pracownikom

i zleceniobiorcom przed podpisaniem przez nich o$wiadczen lub uméw o zachowaniu

poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku

pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania
lub wygasniecia.
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Procesor zobowigzuje si¢ do monitorowania i stosowania przepisow prawa, powszechnie
dostepnych wskazéwek 1 zalecen organu nadzorczego oraz unijnych organow
doradczych, zajmujacych si¢ ochrong danych osobowych, w zakresie przetwarzania
powierzonych mu danych, po uprzednim uzgodnieniu wptywu tych regulacji na
przetwarzanie danych z Administratorem.

Administrator przez caty okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia 1 przetwarzania danych powierzonych Procesorowi.
Kontrola moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji
polegajacej na dopuszczeniu przedstawicieli Administratora do wszystkich obszarow
przetwarzania danych osobowych objetych niniejsza Umowa we wszystkich
lokalizacjach Procesora, w sposob nicutrudniajacy nadmiernie jego biezacej dziatalnosci,
za uprzednim poinformowaniem Procesora w terminie 14 dni o woli przeprowadzania
ww. kontroli. Termin wskazany w zdaniu poprzedzajagcym nie znajduje zastosowania w
sytuacji wystgpienia naruszenia ochrony powierzonych danych osobowych — wowczas
w przypadku woli Administratora do przeprowadzenia kontroli, Strony zobowigzane
sg ustali¢ bezzwlocznie termin przeprowadzania kontroli w takim czasie, by
Administrator mogl dochowa¢ wszelkich terminéw przewidzianych przepisami prawa, w
tym terminu, o ktorym mowa wart. 33 ust. 1 RODO. Procesor zobowigzany jest
do niezwlocznego przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien
na pismie na kazde wezwanie Administratora.

W przypadku, gdy kontrola, o ktérej mowa w ust. 16, wykaze jakieckolwiek
nieprawidlowosci Administrator ma prawo zada¢ od Procesora niezwlocznego wdrozenia
zalecen Administratora wynikajacych z ustalen pokontrolnych. Zalecenia te
przedstawiane beda w formie pisemnej lub za posrednictwem poczty elektronicznej e-
mail, zgodnie z §10 ust. 2 Umowy — przy czym formy te zostaja zastrzezone pod
rygorem niewaznosci.

Procesor niezwlocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie przepisow RODO lub innych przepiséw Unii lub panstwa
cztonkowskiego o ochronie danych. Poinformowanie winno nastgpi¢ w formie pisemne;j
lub za posrednictwem poczty elektronicznej e-mail, zgodnie z §10 ust. 2 Umowy —
przy czym formy te zostaja zastrzezone pod rygorem niewaznosci.

Procesor moze powierza¢ przetwarzanie powierzonych mu danych osobowych objetych
Umowag innym  podmiotom na stale  wspolpracujacym z  Procesorem
(tzw. podpowierzenie) wylacznie po uprzedniej pisemnej zgodzie Administratora
wyrazonej w formie pisemnej lub za posrednictwem poczty elektronicznej e-mail,
zgodnie z §10 ust. 2 Umowy.

Jezeli do wykonania przedmiotu Umowy w imieniu Administratora, Procesor korzysta
z ushug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy natozone
zostaja na mocy umowy te same obowigzki ochrony danych jak w Umowie
z Administratorem, w szczeg6lno$ci obowiazek zapewnienia wystarczajacych gwarancji
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wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych. Jezeli inny podmiot
przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkow ochrony danych,
petna odpowiedzialno§¢ wobec Administratora za wypelienie obowigzkéw innego
podmiotu przetwarzajacego spoczywa na Procesorze.

Procesor zobowiazuje si¢ do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatow przekazanych lub udostepnionych mu lub o ktérych wiedze
powzigt w zwigzku z realizacja Umowy, a takze powstatych w wyniku jej wykonania
informacji i materiatow w formie pisemnej, graficznej lub jakiejkolwiek innej formie.
Informacje i materiaty sa obj¢te tajemnicg i nie mogg by¢ bez uprzedniej pisemnej zgody
Administratora udostgpniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposob, chyba ze w dniu ich ujawnienia byly powszechnie znane albo musza by¢
ujawnione zgodnie z powszechnie obowigzujgcymi przepisami prawa, orzeczeniem sadu
lub organu panstwowego.

Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy. Przepis ust. 13 niniejszego paragrafu Umowy stosuje si¢
odpowiednio.

Strony wustalaja, ze podczas realizacji Umowy powierzenia bgda ze soba Scisle
wspotpracowaé, informujac si¢ wzajemnie o wszystkich okoliczno$ciach majacych lub
mogacych mie¢ wptyw na wykonanie powierzenia danych osobowych.

Strony beda dokonywaly uzgodnien i podejmowaty decyzje dot. przetwarzania danych
poprzez swoich przedstawicieli odpowiedzialnych za realizacje Umowy w formie ustnej,
pisemnej lub elektronicznej. Forma ustna winna zosta¢ niezwlocznie potwierdzona w
formie elektroniczne;.

Strony zobowigzuja si¢, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu
Z osobg fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegolnosci
fakt 1 wysoko$¢ wyptaty ewentualnego odszkodowania, podejma wspodlnie.

Administrator ma prawo rozwigza¢ Umowe w trybie natychmiastowym,
tj. bez wypowiedzenia, w przypadku razacego naruszenia postanowien dot. przetwarzania
danych osobowych przez Procesora, ktory:

a) wykorzystat dane osobowe w sposob niezgodny z Umowsg, w szczegdlnosci
przetwarzat je dla wlasnych celéw lub celow innych podmiotéw, a takze celow
niezgodnych z powszechnie obowigzujagcymi przepisami prawa lub
postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujacymi w tym zakresie przepisami
prawa lub instrukcjami Administratora w tym zakresie;

C) nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo
uprzedniego wezwania Administratora do usunigcia naruszen i bezskutecznego
uplywu wyznaczonego terminu 14 dni na zaniechanie naruszen.
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27. W przypadku rozwigzania Umowy w trybie natychmiastowym, o ktéorym mowa w ust. 1,
umowa gtéwna ulega réwniez rozwigzaniu, przy czym Procesor zrzeka si¢ jakichkolwiek
roszczen wynikajacych z przedwczesnego rozwigzania Umowy podstawowe.

§10
Postanowienia koncowe

1. W przypadku, gdy zobowiazanie realizacji ushugi, o ktérej mowa w §1 ust. I Umowy
obejmie obowigzek jej wykonania przez Wykonawce na rzecz innego podmiotu
niz Zamawiajacy — niniejsza Umowa zostanie zrealizowana wylgcznie pod warunkiem
zawarcia umowy powierzenia danych osobowych do przetwarzania, o ktoérej mowa
w art. 28 ust. 3 RODO, przez podmiot audytowany okreslony w §1 ust. 3 Umowy
z Wykonawcg. Umowa powierzenia, o ktorej mowa w zdaniu poprzednim, powinna
zosta¢ zawarta nawarunkach zawartych w dokumencie umowy powierzenia
przedstawionym przez Wykonawce, w terminie przed zgloszeniem przez Zamawiajacego
whniosku dot. gotowosci Zamawiajgcego do przystgpienia przez Wykonawce do realizacji
Umowy, o czym mowa W §1 ust. 4 Umowy.

2. Strony zgodnie ustalaja, ze forma kontaktu wigzaca przy realizacji Umowy jest kontakt
w formie pisemnej tj. kontakt listowny (na adresy korespondencyjne podane w
komparycji Umowy), badZ kontakt za posrednictwem poczty elektronicznej e-mail pod
adresy osOb wskazanych w ustgpach ponizej — chyba ze inaczej zastrzezono w
poszczegolnych postanowieniach Umowy.

3. Wymiana informacji, wzajemne powiadomienia, przesytanie dokumentacji, a takze
wszelkie inne ustalenia lub zgloszenia, ktore winny odbywaé si¢ w trakcie

obowigzywania Umowy, dokonywac si¢ beda pomigdzy Stronami poprzez osoby
upowaznione do kontaktu, o ktéorych mowa wust.4 1 ust. 5 ponizej. Postanowienie
uregulowane w zdaniu poprzednim nie dotyczy przypadkow, w ktorych w Umowie
wprost wskazano inne dane kontaktowe lub inne osoby do kontaktu w konkretnych
przypadkach w niej okre$lonych.

4. Osoby upowaznione do kontaktu ze strony Zamawiajacego:

a) ,  tel. ;e
mail: :

b) , tel: , e
mail: :

5. Osoby do kontaktu ze strony Wykonawcy:

a) ,  tel.: ;e

mail: .

b) , tel.: ,  e-

mail:

6. Zmiana postanowienh Umowy wymaga formy pisemnej pod rygorem niewaznosci.
7. Wszelkie zatgczniki do Umowy stanowig jej integralng czesc.
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8. W kwestiach nieuregulowanych majg zastosowanie przepisy z Kodeksu cywilnego oraz
inne przepisy powszechnie obowigzujacego prawa, a takze w przypadku przetwarzania
danych osobowych przepisy RODO i przepisy ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t. j. Dz. U. z 2019 ., poz. 1781).

9. Strony ustalajg, ze sadem wilasciwym do rozstrzygania spor6w mogacych w przysztosci
powsta¢ na tle Umowy bedzie sad miejscowo wihasciwy dla siedziby Wykonawcy.

10. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

(Zamawiajacy) (Wykonawca)

(Kontrasygnata Skarbnika)

Zalaczniki:
1. Protokoét usuniecia danych osobowych;
2. Protokot odbioru raportéw z Audytu.
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Z}acznik nr 1

PROTOKOL USUNIECIA/ZWROTU DANYCH OSOBOWYCH
powierzonych do przetwarzania na podstawie
Umowy nr ....coeevveennne o przeprowadzenie audytu
,»Cyberbezpieczny Samorzad”, zawartej w dniu .............
(zwanej dalej ,,Umow3”)

ADMINISTRATOR (Zamawiajagcy Umowg):

W imieniu PROCESORA (Wykonawca Umowy) o$wiadczamy, iz dane osobowe
przetwarzane na podstawie Umowy oraz wszelkie ich istniejace kopie w formie
elektronicznej, a takze ewentualnie wytworzone w wersji tradycyjnej (papierowej), zostaly w
dniu .o roku trwale wusuni¢te zaréwno 2z nosnikow
elektronicznych oraz dokumentow tradycyjnych / zwrécone Administratorowi.

Usunigcie danych osobowych nastapito w formie: ......................onl.

Poprzez trwate usunigcie danych osobowych nalezy rozumie¢ takie zniszczenie tych
danych lub taka ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotycza (art. 4 pkt. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016, poz.
119.11 2),).

Cztonkowie komisji nadzorujacej usuwanie danych osobowych:

Imig 1 nazwisko, stanowisko data, podpis
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Zalacznik nr 2

Protokot odbioru raportow z Audytu
wykonanego na podstawie Umowy nr ............... o przeprowadzenie
audytu ,,Cyberbezpieczny Samorzad”, zawartej w dniu .............
(zwanej dalej ,,Umow3”)

1. W dniu ............ 2024 r. Wykonawca przekazuje Zamawiajgcemu, a Zamawiajacy
odbiera raport z Audytu wstepnego, dotyczacy zrealizowanej ustugi, o ktorej mowa
w §2 ust. 1 Umowy.

(Zamawiajacy) (Wykonawca)

2. W dniu ............ 2024 r. Wykonawca przekazuje Zamawiajagcemu, a Zamawiajacy
odbiera raport z Audytu koncowego, dotyczacy zrealizowanej ustugi, o ktorej mowa
w §2 ust. 2 Umowy.

(Zamawiajacy) (Wykonawca)
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